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1 Bevezetés

A dokumentum célja, hogy segitséget nytjtson az API csatlakozashoz, valamint a lehetséges hianyossagok
feltarasahoz.

2 Kommunikacio tipusa
Az APl SOAP 1.1-es protokollt hasznal, az alabbi linken talalhato leiras a protokollrol:

https://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/

https://en.wikipedia.org/wiki/SOAP

Az elsddleges tesztekhez érdemes a SoapUI hasznalata, amely let6lthetd az alabbi linkrdl:

https://www.soapui.org/downloads/soapui/

3 Csatlakozas modja

Kétféle csatlakozasi lehetdség van az API-hoz:
e |IP cim sziiréssel

e Tanusitvany alapu hitelesitéssel

3.1 IP cim sziirés

Amennyiben a kapcsolodni kivané fél garantdlni tudja, hogy alland6 IP cim(ek)rdl fogjak hivni az API
végpontokat, elég a Nébih szamara leadni az IP cime(ke)t.

Ebben az esetben nincs mas teendd, a cimek felvételre keriilnek az engedélyezettek kozé és elérhetdek az
egyes végpontok.

Elérések:

e Szolgiltatasok:

o Teszt: https://intesztfelirapi.nebih.gov.hu/peif/aap/services/{serviceName}

o Eles: https://felirapi.nebih.qov.hu/peif/aap/services/{serviceName}

e WSDL

o Teszt: https://intesztfelirapi.nebih.gov.hu/peif/aap/services/{serviceName}?wsdl

o Eles: https://felirapi.nebih.qov.hu/peif/aap/services/{serviceName}?wsdl

Amennyiben a csatlakozas utan a szolgaltatds wsdl cimét meghivva letoltodik a wsdl allomany, a
csatlakozas megfeleld.
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3.2 Tanusitvany alapu hitelesités

A tanusitvany alapu hitelesités soran a Nébih allit ki egy-egy X.509 tanusitvanyt és adja at a crt/key fajlokat

a fejlesztoknek, az X.509-r61 informacio az alabbi linken talalhato:

https://en.wikipedia.org/wiki/X.509

Ezutan a fejlesztoknek gondoskodni kell réla, hogy a szoftverbe megfeleléen beépitve, a tanusitvannyal

hivjak meg a szolgaltatasokat.

Elérések:

e Szolgaltatasok:

o Teszt: https://intesztfelircertapi.nebih.gov.hu/peif/aap/services/{serviceNamel

o Eles: https://felircertapi.nebih.gov.hu/peif/aap/services/{serviceName}

e WSDL

o Teszt: https://intesztfelircertapi.nebih.gov.hu/peif/aap/services/{serviceName}?wsdl

o Eles: https://felircertapi.nebih.gov.hu/peif/aap/services/{serviceName}?wsdl

Amennyiben a csatlakozas utan a szolgaltatas wsdl cimét meghivva letoltédik a wsdl allomany, a
csatlakozas megfeleld.

Ha a csatlakozés soran a tanusitvany nem érvényes, ugy HTTP valasz nélkiil SSL hibaval megszakad a

kapcsolat. SoapUI (és mas Java alapt kliensek) esetében a hiba tizenetek:

. Visszavont tantsitvany esetén:

javax.net.ssl.SSLHandshakeException: Received fatal alert: certificate revoked

o Rossz tanusitvany esetén:

javax.net.ssl.SSLHandshakeException: Received fatal alert: certificate required

Tekintettel arra, hogy a tanusitvany alapu csatlakozas nem a leggyakoribb, igy bemutatunk két modot. Az
els6ben SoapUI eszkdz paraméterezése lathatd, a masodikban egy egyszerti Java nyelven irt példa kod
talalhato.

3.2.1 SoapUlI példa
A SoapUl segitségével torténd teszteléshez sziikség van egy PKCS#12 forméatum tandsitvany fajlra,

mely létrehozasa az alabbi parancs hasznalhato:

openssl pkcsl2 —export -in tanusitvany.crt —-inkey kulcs.key -out

tanusitvany.pl2 -name tanusitvany -password pass:jelszol23
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Az elkésziilt tantsitvanyt hozz4 kell adni a SoapUI projekthez, mely 1épései a kovetkezok:

1. Nyisd meg a Project View nézetet
2. Navigalj a WS-Security Configurations/Keystores fiilre

3. Add hozza az elkésziilt .p12 kiterjesztési f4jlt a hitelesitési jelszo beirasaval

Ezutén a tanusitvannyal hitelesiteni kivant kérés tulajdonségai kozott taldlhaté SSL Keystore mezonél

kivalaszthatova valik a projekthez hozzédadott tantsitvany.

3.2.2 Java példa
Egy java alkalmazasba torténd beépités esetén sziikség van egy PKCS#12 formatumu tanuasitvany fajlra,

mely létrehozasa az alabbi parancs hasznélhato:

openssl pkcsl2 —export -in tanusitvany.crt —-inkey kulcs.key -out
tanusitvany.pl2 -name tanusitvany -password pass:jelszol23

Az alkalmazasban a kovetkezo fliggdségekre van sziikség:
e org.apache.cxf:cxf-core
e org.apache.cxf:cxf-rt-frontend-jaxws
e org.apache.cxf:cxf-rt-transports-http

e org.apache.cxf:cxf-rt-ws-security

A tesztelés soran az Apache CXF keretrendszer 3.5.5 szamu verzioja tortént felhasznalasra.
A megoldas elofeltétele a wsdl f4j1bol készitett java kliens, mert tartalmazza a port osztalyt. Az alabbi

kodrészlet az ebbdl a port objektumbol készitett példanyt paraméterezi fel megfeleléen.

Client client = ClientProxy.getClient (port) ;
HTTPConduit httpConduit = (HTTPConduit) client.getConduit () ;
TLSClientParameters tlsCP = new TLSClientParameters/();

KeyStore.Builder builder = KeyStore.Builder.newlInstance ("PKCS12", null, new
File (P12 FILE), new KeyStore.PasswordProtection (CERT PW.toCharArray())):;

KeyManagerFactory fac =
KeyManagerFactory.getInstance (KeyManagerFactory.getDefaultAlgorithm()) ;

fac.init (builder.getKeyStore (), CERT PW.toCharArray()):
t1lsCP.setKeyManagers (fac.getKeyManagers () ) ;
httpConduit.setTlsClientParameters (t1sCP) ;

BindingProvider bindingProvider = (BindingProvider) port;
Map<String, Object> requestContext = bindingProvider.getRequestContext () ;
requestContext.put ("ws-security.username", USERNAME) ;

requestContext.put ("ws-security.password", PASSWORD) ;

6. oldal API csatlakozas utmutato



Az el6z6 kodrészletben a kovetkezd szoveges valtozok definialasa sziikséges:
e P12 FILE: a PKCS#12 f3jl elérési titvonala
e CERT PW: a PKCS#12 f3jl hitelesitési jelszava
e USERNAME: a szolgéltatas hasznalatdhoz sziikséges felhasznalonév
e PASSWORD: a szolgaltatas hasznalatahoz sziikséges jelszo

A kodrészlet az alabbi import-okat hasznalja:

import java.io.File;

import java.security.KeyStore;

import java.util.Map;

import javax.net.ssl.KeyManager;

import javax.net.ssl.KeyManagerFactory;

import javax.xml.ws.BindingProvider;

import org.apache.cxf.configuration.jsse.TLSClientParameters;
import org.apache.cxf.endpoint.Client;

import org.apache.cxf.frontend.ClientProxy;

import org.apache.cxf.transport.http.HTTPConduit;
Az Apache CXF keretrendszer WS-SecurityPolicy moduljanak alapértelmezett beallitasa
mustUnderstand="1" érték. A paraméter értékének hamis értékre torténé modositasara az alabbi

interceptor osztaly hasznalhato:

import java.util.List;

import org.apache.cxf.binding.soap.SoapHeader;

import org.apache.cxf.binding.soap.SoapMessage;

import org.apache.cxf.binding.soap.interceptor.AbstractSoapInterceptor;
import org.apache.cxf.headers.Header;

import org.apache.cxf.interceptor.Fault;

import org.apache.cxf.phase.Phase;

public class AddressingMustUnderstandInterceptor extends
AbstractSoapInterceptor {

public AddressingMustUnderstandInterceptor () {

super (Phase.WRITE) ;

@Override
public void handleMessage (SoapMessage message) throws Fault {
List<Header> list = message.getHeaders() ;

list.stream() . forEach (header ->
((SoapHeader) header) .setMustUnderstand (false)) ;

}

7. oldal API csatlakozas utmutato



Az interceptor osztalyt az alabbi modon lehet beallitani a port objektumon keresztiil elkiildott kérések

modositasara:
Client client = ClientProxy.getClient (port) ;
client.getOutInterceptors () .add(new AddressingMustUnderstandInterceptor()) ;

A bemutatott kodrészletek alkalmazéasaval a port osztalyon keresztiil elkiildhetoek a kérések a megszokott

moédon, immadr tantsitvannyal hitelesitve.

4 Autentikacio és autorizacio
A szolgaltatdsok haszndlatdhoz sziikséges rendelkezni felhasznalonév/jelszd parossal és az egyes

szolgéaltatasokhoz tartoz6 jogosultsaggal.

A felhasznal6i adatokat a Web Services Security (WSS) alapjan a UsernameToken elemben sziikséges

szerepeltetni, a WSS-r6l és a UsernameToken-r6l a kdvetkezo linkeken talalhato részletes leiras:

http://docs.oasis-open.org/wss-m/wss/v1.1.1/os/wss-SOAPMessageSecurity-v1.1.1-0s.html

https://www.0asis-open.org/committees/download.php/13392/wss-v1.1-spec-pr-UsernameTokenProfile-
01.htm

Az alabbi példaban lathato, hogy miként kell szerepelnie az adatoknak a SOAP Header-ben:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
<soapenv:Header>

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:Id="UsernameToken-ECF651CEBDD642A5A2168054549918916">
<wsse:Username>felhasznidlénév</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
username-token-profile-1.0#PasswordText">jelszbé</wsse:Password>

</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>

<soapenv:Body>

</soapenv:Body>

</soapenv:Envelope>

A hivéasok soran eldszor ellendrzi az API, hogy a kapott felhasznalonév és jelszo paros megfeleld-e, ezutan
pedig ellendrzi, hogy a felhasznalonak van-e jogosultsaga az adott szolgéltatas hasznalatdhoz.

A felhasznalot és hozza a jogosultsagokat a Nébih altal kért formatumban sziikséges megigényelni.
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5 Token adatok megadasa

Néhany kiajanlott szolgaltatds esetében az API a megadott autentikacios adatokon kiviil ellendriz egy
tokent is. Ez a token szamokbodl és betiikb6l allo egyedi kodsor, amely az adatszolgaltatast bekiildd
személyhez tartozik és az egyedi beazonositasat garantalja.,

A token igénylését az Ugyfélprofil Rendszer iigykatalogusdban, az API szolgéltatast nytjto szakteriilet alatt
talalhat6 ,,Token igénylése kiils6 szoftverbdl torténd adatbekiildéshez” ligy elérésével lehet megtenni.

A token érvényességi ideje az igényléstdl szamitott 1 év.

A tokennek a beérkezd lizenet ,,callContext” elemének a ,,token” adatdban sziikséges szerepelnie az aldbbi
modon:

<callContext>

<token>TOKEN_HELYE<token>

</callContext>

Amennyiben olyan token adat érkezik, amely nem 1étezik vagy lejart, ugy az API megtagadja a
kiszolgalast, ilyenkor 401-es HTTP statusz koddal és ,,Unathorized” iizenettel tér vissza.

6 Lehetséges valasziizenetek

Az API biztonsagi okokbdl nem ad ki informéciot az autentikaciobol fakado problémakrol.

e HTTP status 404-es hibaiizenetet ad amennyiben a felhasznalonév/jelszo paros hibas, illetve
amennyiben IP cim sziiréssel csatlakoznak €s olyan IP cimrdl hivjak a szolgéltatast, amely nem

szerepel az engedélyezettek kozott.

e HTTP status 401-es hibaiizenetet ad amennyiben a csatlakozas sikeres, a felhasznalonév/jelszd
paros létezik azonban az adott szolgaltatdshoz nincs jogosultsdga a felhaszndlonak. Ebben az

esetben az alabbi SOAP Fault lizenetet adja vissza a rendszer az elézéekben irt statusz koddal:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode xmlns:nsl="http://ws.apache.org/wss4j">nsl:Security Error</faultcode>
<faultstring>Unauthorized</faultstring>
</soap:Fault>
</soap:Body>

</soap:Envelope>
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o Megfeleld kérés esetén HTTP 200-as statusszal tér vissza az API és a response body-ban a valasz

lizenet szerepel.
e Nem megfeleld tantsitvany esetén nincs HTTP valasz (lasd 3.2fejezetben)
7 Probléma felderitése
Amennyiben a csatlakozas soran probléma 1€ép fel el6szor az alabbi pontokat sziikséges ellendrizni:
e (satlakozas mddja:
o IP cim esetén a leadott és beallitott cimrdl torténik a szolgaltatas hivéasa.
o Tanusitvany esetén a megfeleld tantsitvany van hasznalatban a szolgéltatas hivasa soran.
o Az elkiildott iizenet header elemében megfelelden szerepelnek a felhasznaldi adatok.
o A felhaszndl6 rendelkezik a szolgéltatashoz sziikséges jogosultsaggal.

o Az elkiildott tizenet megfelel a wsdl-ben szerepld xsd-nek

Amennyiben a probléma tovabbra is fenndll, a hibakereséshez az alabbi adatokat sziikséges megkiildeni a

Nébih részére (api@nebih.gov.hu):
e Szolgaltatas cime
e Felhasznalonév, amivel a szolgaltatds meghivasra kertilt
e [P cim, ahonnan a szolgéltatds meghivasra kertilt
e A szolgaltatas hivasanak pontos ideje
o Ateljes request xml allomany

e A vdlasz (hibakdd és/vagy a response xml)
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